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1．研究の背景と目的 
バイオメトリック個人認証は，個人の身体的特徴や行
動的特徴な情報に基づいて認証を行うため，記憶，所
持の煩わしさから解放されるという利便性がある．また，
個人に固有の生体情報により認証を行うため，なりすま
しにくいという安全性の面に利点がある．しかし，システ
ムに保管されている個人性を多く含む情報の漏洩や，
保管されているテンプレートから本人を特定される危険
性がある．また，個人が持つ生体情報には限りがあり，
漏洩時には変更することが出来ないため情報漏洩に対
するリスクが非常に大きい． 
テンプレート漏洩への対策は，様々な手法が提案さ
れており，これらはテンプレート保護型バイオメトリック認
証と呼ばれている．しかし，個人の生体情報に基づいて
テンプレートを作成するため，情報漏洩のリスクが存在
する．  
そこで，個人の生体情報を含まず全てのユーザが利
用可能なテンプレート（以下，共通テンプレート）から個
人の鍵を出力する手法により生体情報漏洩に対する安
全性を高める手法を提案する．本提案手法を用いること
により，安全かつ，個人毎のテンプレート作成やテンプ
レート漏洩対策の必要がない生体認証システムの実現
が期待できる． 
本研究では，指紋の特徴量であるマニューシャと共通
テンプレートから個人を識別するビット列（以下，パター
ン ID）の生成方法を，マニューシャが持つ角度情報の観
点から検討を行っていく．  
 
2．共通テンプレートを用いたバイオメトリック暗号 
 
図 1 共通テンプレートを用いたバイオメトリック暗号の概要 
 生体情報はセンサや環境条件による影響を受けやす
く，本人であっても照合結果に誤差が生じる．それらの
誤差による影響を考慮しつつ認証を可能とする方式として， 
Juels らによる Fuzzy Commitment Schemeが提案されてい
る．図 1に Fuzzy Commitment Schemeを応用した，共通テ
ンプレートを用いたバイオメトリック暗号手法の概要図の示
し，認証過程について述べる． 
2.1 パターン IDおよびマスクデータ作成手順 
登録過程では，まず登録用生体情報を複数回入力
して特徴量を抽出する．そして，共通テンプレート
と抽出された特徴量からパターン ID(X)を作成する．
次に，秘密情報 S を誤り訂正符号化によりパターン
ID と符号長が等しい符号 C を作成する．その後，パ
ターン ID(X)と符号 C の排他的論理和によりマスク
データ M を作成し，システムに保管する． 
2.2 秘密情報の復元手順 
照合過程では，登録時と同様に照合用生体情報と
共通テンプレートからパターン ID(X’)を作成する．
登録過程で作成した M と X’の排他的論理和を取る． 
  
X と X’の誤差部分εが誤り訂正能力内であれば，誤
り訂正符号化により秘密情報 S が復元される． 
2.3 秘密情報の復元条件 
 秘密情報 Sの要素数を k，検査符号の要素数を g，照
合時に選び出された情報の中で照合者本人の情報の
数をmt，照合者本人のものではない情報の数をmfとす
る．また，エリア番号内に一致した共通テンプレートのマ
ニューシャがない場合の消失誤りの数を e とする． 
このとき，各要素の関係，誤り訂正条件式より 
 
が成り立ち，両式から， 
 
が成り立つ． 
 
3.マニューシャの角度情報を用いたパターン IDの作成 
生体情報として指紋を例にとり，共通テンプレートを用
いたバイオメトリック暗号手法に対するパターン ID の作
成方法について検討する． 
3.1 指紋の特徴量 
本手法では，指紋のマニューシャを次の 3 つのパラメ
ータで構成する． 
(1)マニューシャが含まれるエリアを表す位置情報（以下，
エリア情報 f）．各エリアは指紋の中心点を基準として指
紋を複数分割して作成． 
(2)隆線の端点，分岐点を表す値（以下，属性情報 a）． 
(3)マニューシャの隆線ベクトルの角度 2π を 32 分割し，
0 から 31 レベルで表現した値（以下，角度情報θ）．こ
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こで，１レベルは 11.25 度に相当する． 
3.2 照合閾値 
指紋のマニューシャと共通テンプレートのマニューシ
ャの照合には，エリア番号と属性と角度の情報を用いて
照合を行う．エリア番号の照合には照合閾値を設けて判
定を行う．本研究では円形エリア(図 2)を使用しており，
円形エリアは指紋画像中心部では小さく密に，外縁部
では大きく疎に設計しているので，円形エリアの中心点
からマニューシャまでの距離ｄではなく，円形エリアの半
径 rに対する相対的な距離 d/rを照合閾値とする． 
 
図 2 円形エリアの概要            図 3 照合概要 
3.3 共通テンプレートの作成方法 
共通テンプレートは，システムを利用するユーザ
の指紋形状に依らず利用可能なテンプレートである
必要がある．  
そこで，共通テンプレートに全てのマニューシャ
のパターンを作成し登録したテンプレートを用いる．
具体的な作成方法として，全ての円形エリアの中心
に対して 2 種類の属性，32 レベルの角度を持つマニ
ューシャを作成する．これらの情報をエリア番号，
属性，角度の順にソートして共通テンプレートに登
録する．したがって共通テンプレートに登録される
マニューシャの数は円形エリア数×属性(2 種類)×
角度レベル数(32 レベル)となる． 今回は円形エリア
数を 85個とした共通テンプレートを用いた． 
3.4マニューシャ角度情報をビット列へ変換 
 本研究ではマニューシャ角度情報に着目してパターン
IDの作成を行う． 
ビットスケールを用いて
エリア情報ごとに属する領域に変換
(上記例は領域の番号)
0 3
0 0 2
2 1
0 1 1
1111 1111 0000 0011 0000 …
共通テンプレートと
一致したマニューシャ
1111 1111 0000 0011
0000 0000 0010 1111
1111 0010 0001 1111
0000 0001 1111 0000
領域と対応するビット列を出力
出力されたビット列をエリア情報順に組み合わせる  
図 4 ビットスケールを用いたパターン ID作成の概要 
まず，予め角度情報の変換方法（以下，ビットスケー
ル）を決定する．ビットスケールとは角度情報の 32 レベ
ルをｎ分割し作成した後，各領域に同長のビット列を割り
当てたものである．次に，指紋のマニューシャと共通テン
プレートのマニューシャを照合し，一致した共通テンプレ
ートのマニューシャ角度情報の平均をエリア情報ごとに
求め，ビットスケールによりビット列を出力する．エリア情
報内に一致した共通テンプレートのマニューシャが存在
しない場合，そのエリア情報はイレージャ誤りとして領域
とペアにしたビット列とは別に設定したビット列を出力す
る．出力されたビット列をエリア情報順に組み合わせ，パ
ターン IDを作成する． 
 
4．秘密情報の復元実験 
 登録時と照合時に作成されたパターンＩＤの要素を比
較することで，秘密情報復元条件の式により本人および
他人復元率を求め精度評価を行う．ビットスケールを
2,4,8 分割し作成し，照合閾値を推移することで最も精
度が良いものを図 5にまとめる． 
 
図 5 復元率結果 
秘密情報復元実験の結果より，ｋ=7 のとき，4 分割時
には本人復元率 90％以上，他人復元率 5％以下が達
成されている．2 分割しビットスケールを作成する場合，
領域が 2 つしかないため本人と他人の区別がつきにくく，
他人復元率が高くなる．また，8 分割時には，ビットスケ
ールを細分化することにより入力された指紋の回転によ
る角度情報の変化に弱くなり，本人復元率が低下してい
ることがわかる．以上より，分割数を多くすることにより必
ずしも精度向上が見られるわけではなく，本人，他人復
元率の兼ね合いから 4 分割で最も精度が良く本人と他
人の識別が可能であることが確認できる． 
 
5．まとめと今後の検討 
 本研究では，共通テンプレートを用いたバイオメトリッ
ク暗号の構成に関する検討を行い，生体情報として指
紋を用いた場合の共通テンプレートの作成方法ならび
にパターン ID の作成手法に関する一手法を提案した．
また，ビットスケール作成のため角度情報θを 2，4，8分
割した際の復元率を示し，本提案手法により個人の認
証が可能であることを確認した． 
本手法は指紋を用いたバイオメトリック認証にしては
精度が低くなっているため，今後更なる精度向上のため
パターンＩＤやビットスケールの作成手法に関して検討
する必要がある．また，パターン ID およびマスクデータ
M が漏洩した際の安全性についても今後の検討課題と
して残されている． 
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